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Si prega di compilare la scheda rispettando il limite massimo di 5000 caratteri, spazi inclusi (5500 comprese domande)
Descrizione della problematica o del bisogno nell’azienda o pubblica amministrazione utente.

L’azienda cliente è un importante fondo di investimento americano in procinto di adottare alcuni servizi cloud tra cui Salesforce e Tableau. Le policy di sicurezza aziendali però prevedono che i dati dei clienti possano essere trattati solo su dispositivi “appartenenti al dominio” – l’esigenza è quindi di aggiornare le policy di sicurezza garantendo che i dati rimangano sotto il controllo aziendale anche quando i servizi cloud vengono acceduti da dispositivi mobili come smartphone a tablet. Quando un servizio cloud viene acceduto da un browser su un PC sicuro, infatti, l’autenticazione al servizio viene richiesta ogni volta che si riavvia il browser e i dati vengono salvati solo sul PC, con hard disk criptato. Utilizzando un’app su un device mobile invece l’autenticazione è persistente, spesso per mesi, e i dati vengono salvati all’interno dell’app, dunque è importante assicurarsi che l’app faccia parte del perimetro gestito dall’azienda e che il dispositivo sia in linea con le policy aziendali (cifratura, integrità del sistema operativo ecc)
Descrizione della soluzione tecnologica (tecnologie usate, architettura, ecc.).

La soluzione prevede di autenticare l’app e il device da cui l’utente accede a ciascun servizio cloud, oltre ai classici username e password. In questo modo è possibile gestire diversi casi d’uso:
· l’utente scarica l’app ufficiale (es. di Salesforce) su un device non gestito dall’azienda, come ad esempio il device di un familiare. Questo è un comportamento apparentemente legittimo che però potrebbe lasciare i dati aziendali su un dispositivo compromesso o anche più semplicemente smarrito;
· l’utente scarica l’app di Salesforce su un device gestito ma l’app non è gestita dall’azienda: anche questo è un comportamento apparentemente legittimo che però potrebbe esporre dati aziendali nel momento in cui il dipendente dovesse lasciare l’azienda, perché un’app non gestita non può essere rimossa dall’azienda;
· l’utente scarica una delle tantissime app “parallele” per i servizi cloud: ogni servizio cloud espone infatti API che consentono l’accesso anche da altre app, senza bisogno dell’approvazione dell’azienda. Queste app “parallele” spesso salvano offline tutti i dati e possono sincronizzarli con servizi cloud fuori dal controllo aziendale – un buon esempio è “Tact” che scarica tutti i dati di Salesforce.

Descrizione del progetto di implementazione - complessità, tempi, aspetti organizzativi, costi, ecc.

Il prerequisito per implementare la soluzione è che l’azienda utilizzi un server di Identity come ad esempio Microsoft ADFS, Ping o Okta per gestire l’autenticazione federata ai servizi cloud  tramite il protocollo standard SAML, cioé senza sincronizzare le password aziendali con ciascun servizio cloud.

In questo modo le richieste di autenticazione a un servizio cloud vengano instradate, tramite una VPN applicativa, verso un gateway intelligente e da li al servizio cloud. Il servizio cloud, poi, non redirigerà la richiesta direttamente al server di Identity dell’azienda ma al gateway intelligente che manderà avanti la richiesta (fungendo da proxy SAML) solo se la richiesta era originariamente passata di lì. In questo modo app non gestite, a maggior ragione su device non gestiti, non possono arrivare all’autenticazione SAML. I tempi di implementazione sono stati nell’ordine di una settimana anche perché l’azienda aveva già l’infrastruttura MobileIron (server di gestione e gateway intelligente) necessari e dunque si è trattato solo di una configurazione della funzionalità Access e poi di testare l’autenticazione con i due servizi cloud. Il primo, Salesforce, già molto utilizzato da altri clienti mentre il secondo, Tableau, è stato configurato per la prima volta in questa architettura e dunque ha richiesto un fine-tuning dell’autenticazione SAML. Attualmente è in corso la configurazione di uno step evolutivo, ossia l’autenticazione con certificati al gateway MobileIron per poi consentire agli utenti di accedere ai servizi cloud con Single-Sign-On, cioè senza nemmeno inserire le credenziali di autenticazione.
Descrizione dei principali benefici raggiunti dall’azienda o pubblica amministrazione utente.

Tramite MobileIron Access l’azienda è ora in grado di mantenere il controllo sui dati aziendali quando vengono acceduti da dispositivi con sistemi operativi moderni, ossia iOS, Android e Windows 10 (desktop/laptop e non solo Mobile). Questo significa che l’azienda è in grado di bloccare l’accesso a servizi cloud da app non autorizzate o non gestite e di conseguenza di rimuovere i dati (con le app gestite) nel momento in cui l’utente dovesse perdere il dispositivo o lasciare l’azienda.
Descrizione degli elementi distintivi e di reale innovatività/originalità della soluzione, anche con riferimento a soluzioni «concorrenti».
La soluzione MobileIron Access è trasparente per gli utenti, che continuano ad usare le app native dei servizi cloud e anzi non dovranno più nemmeno preoccuparsi di inserire la password né la prima volta né quando viene cambiata. E’ inoltre molto semplice da implementare per l’IT, perché utilizzando protocolli standard non richiede modifiche architetturali (come l’implementazione di un nuovo server di Identity) o implementazioni proprietarie per ciascun servizio cloud fornendo una visibilità sulle app utilizzate che nemmeno le soluzioni CASB possono fornire. 
