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MobileIron Threat Defense
Descrizione della problematica o del bisogno nell’azienda o pubblica amministrazione utente.

Con il crescere dell’utilizzo dei device mobili in azienda, si moltiplicano i tentativi di sfruttarli per rubare dati e segreti industriali: nel solo 2017 sono state scoperte più di 1200 vulnerabilità sui sistemi operativi iOS e Android (fonte: CVE.Mitre.org) e più della metà di gravità 7 o superiore. E il fenomeno riguarda anche l’Italia: a ottobre è stato individuato un malware Android, chiamato SkyGoFree, utilizzato solo per attacchi mirati in Italia e capace ad esempio di attivare il microfono e registrare l’audio quando la vittima si trova in una certa posizione.
L’attacco largamente più utilizzato in ogni caso resta il Man-In-The-Middle: i device mobili infatti trasmettono in broadcast il nome dell’ultima rete WiFi conosciuta e con un dispositivo come Pineapple è quindi possibile creare con un solo clic decine di reti wifi al solo scopo di far connettere automaticamente tutti i device mobili in range, ad esempio nel bar sotto all’azienda target. Questo consente di avviare un attacco Man-In-The-Middle senza che l’utente noti nulla di strano e di indurlo ad esempio a scaricare un’app che poi, sfruttando una vulnerabilità, viene eseguita e consente all’attaccante di accedere a tutti i file e anche alle password salvate. I dati esposti non sono quindi più solo quelli presenti sul device perché il device può fornire password personali e anche fare da ponte verso reti interne all’azienda.
Descrizione della soluzione tecnologica (tecnologie usate, architettura, ecc.).

La soluzione MobileIron Threat Defense integra un motore basato su algoritmi di Machine Learning, sviluppato in collaborazione con Zimperium e in grado di monitorare migliaia di parametri del sistema operativo per rilevare attività anomala. Questo consente quindi di identificare e bloccare anche attacchi ZeroDay.
Da un punto di vista architetturale è necessario utilizzare la suite di Enterprise Mobility Management di MobileIron che può essere sia onpremise che in cloud – i sistemi operativi mobili infatti non consentono a un’app (come ad esempio un’app antimalware) di effettuare direttamente un’azione di remediation sul dispositivo – la remediation è sempre realizzata dalla componente MDM/EMM.

Descrizione del progetto di implementazione - complessità, tempi, aspetti organizzativi, costi, ecc.

L’implementazione è stata molto semplice: una volta creata un’istanza di gestione di Zimperium si è trattato solo di effettuare alcune configurazioni per rendere la soluzione immediatamente efficace sui dispositivi già in uso, senza bisogno di distribuire un’altra app e quindi nemmeno di attivarla. Le soluzioni MTD non integrate con l’EMM infatti richiedono non solo di distribuire un’altra app, ma anche che gli utenti debbano una prima volta aprire questa app per renderla operativa. Questa app potrebbe poi anche essere disinstallata dall’utente, cosa che non è possibile fare con il client MDM/EMM.
Descrizione dei principali benefici raggiunti dall’azienda o pubblica amministrazione utente.
La Banca ha esteso il concetto di protezione dell’endpoint, già da tanti anni applicato al mondo dei PC, anche ai device mobili con una soluzione che tiene conto della specificità dei sistemi operativi iOS e Android – in particolare il fatto che la soluzione MDM/EMM è l’unica in grado di fare una vera remediation, mentre nel mondo PC il client antivirus è autonomo. Le soluzioni MTD non integrate di conseguenza una volta individuata una possibile minaccia la mandano da analizzare a un server in cloud che poi comunicherà al server MDM/EMM di effettuare la remediation e infine sarà il server MDM/EMM a istruire il proprio client, presente sul device, per la remediation.

Il fatto di avere una soluzione integrata, dove il client MDM/EMM ha al suo interno anche la componente antimalware ha quindi l’evidente vantaggio di agire in tempi molto rapidi (“machine speed”) e di non aver bisogno di connettività: nell’ipotesi quindi che il malware prenda il controllo del dispositivo e blocchi il traffico entrante dal server MDM/EMM, le altre soluzioni finiscono per non poter fare remediation mentre nel nostro caso la remediation (ad esempio, la cancellazione dei dati aziendali e la quarantina del dispositivo) avviene immediatamente.
Descrizione degli elementi distintivi e di reale innovatività/originalità della soluzione, anche con riferimento a soluzioni «concorrenti».
La soluzione MobileIron Threat Defense è l’unica sul mercato a proporre un approccio integrato e questo porta due vantaggi: il primo è che non è necessario distribuire e attivare un’altra app, cosa tra l’altro importante in ambiti BYOD dove i dispositivi non sono di proprietà della Banca o dell’azienda. Il secondo è che la remediation avviene sempre in modo immediato a bordo del device, senza inviare dati da analizzare in cloud, e non può essere bloccata dal malware, come invece può accadere quando le soluzioni antimalware e MDM/EMM sono due app slegate tra loro che si parlano solo attraverso i rispettivi server.
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